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Ⅰ 通信ネットワークの概要
1  通信ネットワーク(communication network)

宅内設備やセンター設備などを相互に接続して、情報の授受、形式変換及び加工などの処理やこれらに付帯した処理を行う設備を総称して、通信ネットワークと言う。

遠隔地に配置されている多数の端末装置がコンピュータシステムと通信回線で接続されているシステムで、少なくとも一方にはコンピュータが連結されているシステムを言う場合がある。

独立して機能できる複数台のコンピュータシステムが通信回線で接続されており、相互にそれぞれのシステム資源を共同利用できるようなシステムを、特にコンピュータネットワークという。
2  WAN(Wide Area Network)とLAN(Local Area Network)

WANは、電気通信事業者が敷設したサービス(電話回線、ＩＳＤＮ、ＡＤＳＬ、専用線)を利用した通信ネットワークを言う。
WANは、特定のネットワーク形式を指すものではないため、地域をまたいでLANを相互に接続したもの(LAN間接続)、あるいは単に広域に接続されているネットワークや、LANに対する言葉としても用いられることもある。⇒ インターネットワーキング
LANは、同一建物内や同一フロア内など比較的狭い範囲でコンピュータやプリンタなどを高速広帯域回線で結合したネットワークを言う。1980年代に標準化されたLANは、配線された同軸ケーブルやツイストペアケーブルを複数のワークステーションで共有する方式を採用している。LANの要件は、次のとおりである。
· 接続される各機器がほぼ対等の機能を有し、相互接続されていること。
· 各機器は、自律して動作可能であること。
· ノード間の距離が約10km以下であること。
· データ転送速度が1Mbps以上であること。
· ある一つの組織が運営していること。
3  通信ネットワークの構成要素(WANの構成要素)


(1)  ＤＴＥ(Data Terminal Equipment:データ端末装置)
データ通信(Data Communication)を行う場合、ホストコンピュータとの間のデータ交換を行う入出力装置。
1  専用端末
ＣＤ、ＡＴＭなど特定の業務用に開発した端末装置。
2  ダムターミナル(dumb terminal)

キーボードとディスプレイまたはプリンタなどからなる入出力機能しか持たない端末装置。
3  インテリジェントターミナル(intelligent terminal)

ホストコンピュータとのデータ交換を行うだけではなく、マイクロプロセッサなどを装備してプログラム実行機能、ファイル機能、データ通信機能などを持ち、様々な業務に合わせ多目的に利用できる端末装置。
4  ＣＣＵ(Communication Control Unit：通信制御装置)

コンピュータと通信回線の間にあって、データ通信に必要な各制御機能を分担する装置。
(a)  符号コードの直並列変換
(b)  回線上の誤り検出
(c)  処理速度の調整
(d)  データの集配信
(2)  ＤＣＥ(Data Circuit terminating Equipment：データ回線終端装置)
データ伝送路の両端に位置し、コンピュータや端末装置で扱うディジタル信号を伝送路の特性に合せて変換する装置。
1  MODEM(Modulation/DEModulation：変復調装置)

アナログ伝送路(analog channel)を使用してデータ伝送を行うための変調・復調を行う装置。
	信号略称
	意    味

	ＥＲ
	データ端末レディ

	ＤＲ
	データセットレディ

	ＲＳ
	送信要求

	ＣＳ
	送信可

	ＣＤ
	受信キャリア検出


2  ＤＳＵ(Digital Service Unit：網終端装置)

ディジタル伝送路を使用してデータ伝送を行うための符号変換、パルス送受信、多重化などを行う装置。
3  ＮＣＵ(Network Control Unit：網制御装置)

交換網を使用してデータ伝送を行う場合、MODEMやＤＳＵと通信回線網との間に設置しデータ通信局の起動・復旧、選択信号の送出、着信応答確認などを行う装置。
4  ベースバンドモデム(base band MODEM：直流伝送装置)

端末装置等で発生する信号を変調することなく伝送路に送信する方式。構内通信など短距離の通信に使用される。
(3)  交換網(switching network)

多数の交換機により網の目のように結合した広域の通信網。

(4)  信号変換
1  直並列変換(serial parallel conversion)

データを構成する信号要素を時間的に
分割し、順次送り出すこと。
2  ディジタル-アナログ変換(digital analog conversion)

ディジタル信号をアナログ信号に変換
すること。
3  ユニポーラ-バイポーラ変換(unipolar bipolar conversion)


4  通信媒体(communication medium)

通信媒体    有線通信
· 通信ケーブルを使用して通信を行なう方式。
(1)  より対線(twisted pair cable)

· 2本の小径の絶縁被覆付き導線を互いに縒り合わせて、更に被覆した伝送線。
· シールドのないものを非シールドより対線(unshielded twisted pair cable:UTP)という。
· 10BASE-T、100BASE-TXなど。
	EIA/TIA-568(ｱﾒﾘｶ電気工業会/電気通信工業会)

	ｶﾃｺﾞﾘ1～2
	電話などで使用するｹｰﾌﾞﾙ。

	ｶﾃｺﾞﾘ3
	10BASE-T用ｹｰﾌﾞﾙ。最大ｾｸﾞﾒﾝﾄ長100ｍ

	ｶﾃｺﾞﾘ4
	ﾄｰｸﾝﾘﾝｸﾞ用ｹｰﾌﾞﾙ。最大16Mbps

	ｶﾃｺﾞﾘ5
	100BASE-TX用ｹｰﾌﾞﾙ。最大100Mbps


(2)  同軸ケーブル(coaxial cable)

· 複数の同心円の導体によって構成される伝送線。
· 10BASE-5、10BASE-2など。
	Ethernet thick wire
	10BASE-5用ｹｰﾌﾞﾙ。直径12㎜。
最大ｾｸﾞﾒﾝﾄ長500ｍ

	Ethernet thin wire
	10BASE-2用ｹｰﾌﾞﾙ。直径5㎜。
最大ｾｸﾞﾒﾝﾄ長200ｍ


(3)  光ファイバーケーブル(optical fiber cable)

· 光通信の伝送路に、石英などを主成分としたガラス繊維を用いた通信媒体。
· FDDI、ATM-LANなど。
	ステップ型
	境界面での全反射を利用する。

	グレーデッド型
	屈折率布配による蛇行を利用する。


            無線通信(radio communication)

· 電波などによって通信を行なう方式。
(1)  マイクロ波通信(microwave communication)

· ＳＨＦ(３ＧHz帯：1GHz～10GHz)を使用して通信を行なう方式。
· 電気通信事業など。
(2)  衛星通信(satellite communication)

· 送信地球局と受信地球局との間の通信において、地上35,000kmの静止衛星を経由する無線伝送路。
· アップリンク(up link)に６ＧHzが、ダウンリンク(down link)に４ＧHzが使用される。
5  情報の符号化(encoding)

データを特定の規則に従って、そのデータを表す符号に変換することを符号化と言う。
また、符号化には、通信路をムダなく使用するための情報源符号化と、正確に伝送するための通信路符号化がある。
(1)  標本化(sampling)

Ａ/Ｄ変換の最初の過程で、アナログ信号のある時刻における値を取り出すこと。
また、標本化の際に、1秒間に行うサンプリングの回数をサンプリング周波数と言う。
｢シャノンの標本化定理｣によると、もとのアナログ信号の帯域が

である場合、

の時間間隔でサンプリングすれば情報の抜けがなく標本化できる。このとき、

をナイキスト周波数(Nyquist Frequency)と言う。
(2)  量子化(quantizing/quantization)

標本化したアナログデータの振幅値をしきい値(threshold)により、いくつかの区間に区切り、各区間内の量を同一の値として見なすこと。
(3)  符号化(encoding)

量子化したパルスデータを2進符号に変換すること。
6  変調方式(modulation techniques)

伝送しようとする情報を表す信号波によって、正弦波または周期的パルスなどの高周波電流または電圧の振幅、周波数その他に時間的な変化を与える処理方式。
(1)  AM(Amplitude Modulation)

ディジタル信号を、交流信号の振幅の変化に対応させる方式。
(2)  FM(Frequency Modulation)

ディジタル信号を、交流信号の周波数の変化に対応させる方式。
(3)  PM(Phase Modulation)

ディジタル信号を、交流信号の位相の変化に対応させる方式。
(4)  PCM(Pulse Code Modulation)

音声をディジタル符号に変換して伝送する方式。
PCMの原理は次のとおり(符号化を参照)。
1  アナログ信号の波形を時系列に2倍の周波数で標本化する。(サンプリング)

2  波形の高さを2値に量子化する。
3  量子化したパルスを符号化する。
7  同期方式(synchronous system)

データ伝送において、通信速度を合わせるなどの約束によって、送信側と受信側のデータの時間関係を一致させること。

(1)  調歩式(非同期方式)(start-stop system)

符号コードの前にＳＴ(Start Bit)、終りにＳＰ(Stop Bit)を付加して送受信する方式。
文字コードを伝送の基本単位とするので、任意のビットパターンは伝送不可。
(2)  同期式(文字同期式)

メッセージの始めに、必ず同期用文字(SYN符号:01101000)を2個以上送信して、送信端と受信端の同期を取る方式。⇒ ベーシック手順
文字コードを伝送の基本単位とするので、任意のビットパターンは伝送不可。
(3)  Ｆ同期式(フレーム同期式)

フレームの始めと終りにフラグ(01111110)を付加して送受信する方式。⇒ ＨＤＬＣ手順
任意のビットパターンが伝送可能。
8  伝送速度(transmission rate)

(1)  信号速度
1秒間に伝送できるビット数。
単位 … ｂｐｓ(bit per second)



(ｂｐｓ)

(2)  変調速度(baud rate)

1秒間に変調できる最大変調回数。1変調(エレメント)で1ビット伝送可能な場合は、信号速度と変調速度は等しい。
単位 … baud
信号速度＝変調速度×1変調で伝送可能なビット数
(3)  転送速度(transfer rate)

単位時間当たりに転送されるビット数、文字数、ブロック数、パケット数。
ディジタル伝送路の場合、オクテット単位(8ビット)でデータを伝送するが、実際の伝送速度は通信速度の

倍でなければならない。この速度をベアラ速度(bearer late)と言う。
9  誤り検出方式(Error detect)
(1)  垂直パリティ(VRC:Vertical Redundancy Check)

文字単位に1のビットの数が奇数(または偶数)になるようパリティビット(0または1)を付加する。
偶数個のビット誤りの検出はできない。
(2)  水平パリティ(LRC:Longitudinal Redundancy Check)

伝送するブロックの最後にパリティチェック用の文字を追加する。
このとき、追加した文字をBCC(Block Check Character)と言い、ブロックの水平方向の1のビット数により付加される。
(3)  ＣＲＣ(Cyclic Redundancy Check:巡回冗長検査)

データのビット列を多項式と見なして、決められた生成多項式で割った余りをＣＲＣビットとして、データの末尾に付加する。
ＩＴＵ－Ｔ勧告の基本多項式：X16+X12+X5+1
10 多重化(Multiplex)

1本の通信回線を、複数の論理的な伝送路(channel)で共有する技術を多重化と言う。
(1)  周波数分割多重化方式(FDM:Frequency Division Multiplexing)

広帯域(broadband)の周波数帯域を分割することにより、1本の通信回線で複数の個別のデータを同時に伝送する方式。⇒ アナログ伝送路(analog channel)

周波数の異なる波は互いに干渉しないので、周波数を別にすれば同一回線で同時に複数のデータを送信することが可能。
(2)  時分割多重化方式(TDM:Time Division Multiplexing)

高速なディジタル通信回線を時間軸上にタイムスロットという単位で分割することにより、1本の通信回線で複数の個別のデータを同時に伝送する方式。⇒ ディジタル伝送路(digital transmission line)

ディジタル信号は時間に対して離散的であるので、タイムスロットごとに別の信号に割当てて多重化する。
(3)  ＡＴＭ多重化方式(Asynchronous Transfer Mode multiplexing)

ＡＴＭは、データをセル(cell)と呼ばれる固定長(53octet)のブロックに区切ってデータを送受信する方式で、広帯域ISDN(B-ISDN)の基礎技術である。
	セル

	セルヘッダ(5octet)

· ルーティングビット
· ペイロードタイプ
· セル損失優先
· ヘッダ誤り制御
	情報フィールド(48octet)


11 伝送制御(transmission control)
· eq \o\ad(\d\fo"説明  "(),説明)
データ伝送においてデータを円滑に送受信するために必要な制御を｢伝送制御｣と言う。
· eq \o\ad(\d\fo"関連  "(),関連)
(1)  プロトコル(protocol)

物理的に異なる装置や端末装置、またはコンピュータ間で通信を行なう手段を｢プロトコル｣という。広義には、通信を正しく解釈するための方法を示す。
通信プロトコルとは、コンピュータ、端末装置および通信網などが相互に通信する場合、あらかじめ決めておく情報の表現手段、情報の意味内容および通信手段などに関する約束ごとを言う。
(2)  データリンク(data link)

データがいくつかのコンピュータまたは記憶装置で扱えるように符号化され、伝送される伝送通信路を｢データリンク｣と言う。
· 伝送制御手順(transmission control procedure)

データの送信側と受信側で、データを確実にかつ円滑な伝送を行なうための約束ごとを｢伝送制御手順｣と言う。
回線制御、同期、誤り制御、データリンクの確立・解放など。

(1)  基本型データ伝送制御手順(ベーシック手順、ＢＳＣ手順(IBM社))

· JIS X5002で標準化されており、文字伝送を行うことを基本としている。
· ACK符号(acknowledge：肯定応答)とNAK符号(Negative acknowledge：否定応答)を用いて送受信のつど結果を確認し合う、｢交互監視型｣である。
· 同期方式はSYN同期式、エラー制御はパリティチェックあるいはＣＲＣ(cyclic redundancy check)を用いる。
· 伝送フェーズは、①回線接続、②データリンクの確立、③情報の転送、④データリンクの終結、⑤回線切断の５段階。
· データリンクの確立方法
1  コンテンション方式(contention mode：回線争奪式)

直通回線の場合、先に送信要求(ENQ符号(ENQuiry:問合せ))を出した端末装置が、送信権を得る方式。
2  ポーリング/セレクティング方式(polling-selecting mode)

制御局のポーリングおよびセレクティングによってデータの送信の勧誘(ポーリング)および受信の催促(セレクティング)を行なう方式。
(2)  ＨＤＬＣ手順(High level Data Link Control)

· 一次局(センタ側)が全体の制御を行う、フレーム単位の同期式データ伝送手順。
· フレームの中には、任意のビットデータを格納でき、エラー制御にはＣＲＣを用いており、また受信側からの応答を待つことなく連続転送が可能。
· JIS X5104～5106で標準化されており、透過データの伝送と高速伝送に適している。
· 一次局(センタ側)から二次局(端末側)へのフレームをコマンド、二次局(端末側)から一次局(センタ側)へのフレームをレスポンスという。
· 半二重、全二重通信が可能。
(3)  無手順(teletype procedure)

· 制御用の符号や伝送シーケンスを用いない調歩同期方式の半二重通信。
· エラー回復手順が規定されていないため、導入しやすい。
· 端末装置同士などに使用される。
12 通信回線(communication line)
· eq \o\ad(\d\fo"沿革  "(),沿革)
1985年4月
… 電気通信事業法の改正、通信自由化時代の到来
1988年4月
… NTTによるINSﾈｯﾄ64(基本ｲﾝﾀｰﾌｪｰｽ)ｻｰﾋﾞｽ開始
1989年６月
…     〃    INSﾈｯﾄ1500(1次群速度ｲﾝﾀｰﾌｪｰｽ)ｻｰﾋﾞｽ開始
· 回線網      専用線(dedicated circuit) － point to point方式
· あらかじめ決めた二地点間通信のように、範囲を限定した通信のときに固定的に接続する通信回線。直通回線とも呼ばれる。
· 利用したデータ量に係わらず回線使用料を支払う固定料金制が多い。
一般専用回線         帯域品目(band items:ｱﾅﾛｸﾞ)

· 帯域幅300～3400Hzのサービス品目
符号品目(code items:ﾃﾞｨｼﾞﾀﾙ)

· 50, 2400, 4800, 9600bpsのサービス品目
高速ディジタル伝送(high speed digital circuit service)

· 1984年からサービスを開始
· 64ｋbps～6Ｍbpsのサービス品目
交換回線
· 複数の局が存在する回線上で、局からの接続要求に応じて特定の相手局と接続する通信回線。
· 利用したデータ量(接続時間やパケット数)に応じて料金を支払う従量制が多い。
回線交換サービス(circuit switching service)

· 網に接続した同一速度の端末間を、物理的にリンクした透過的な通信路。
一般加入電話回線(公衆電話網)

· 300～3400Hzのアナログ加入電話サービス
加入電信網(テレックス網)

· 50bpsの加入電信サービス
ＩＮＳ-Ｃ(Information Network System)

· 一般的には、ISDN(Integrated Service Digital Network)と呼ばれる。
· Ｆネット(Facsimile)、一般加入電話回線、加入電信網、ＤＤＸを統合したディジタル通信回線。
· Ｂチャネル(64ｋbps:ユーザ信号を伝送)とＤチャネル(16ｋbps:回線交換用のシグナリング情報を伝送)で構成される。
パケット交換サービス(packet switching service)

· 交換機内に記憶装置を設け、局が送信したデータを一時蓄積し、宛先符号、識別などを行った後で、宛先局へ交換する方式。
· パケット交換サービスは、ディジタル伝送路でのみ可能。
ＤＤＸ-Ｐ(Digital Data Exchange：第一種パケット交換)

· 異速度端末との通信が可能であるが、伝送遅延が発生する。
· 200～48ｋbpsのディジタルデータ伝送サービス。
· パケット交換網に直接接続される。
ＤＤＸ-ＴＰ(Digital Data Exchange：第二種パケット交換)

· 200～48ｋbpsのディジタルデータ伝送サービス。
· 一般加入電話回線を介してパケット交換網に接続される。
ＩＮＳ-Ｐ
· INSを利用したパケット通信サービス。
· 電気通信事業      第一種電気通信事業(typeⅠ telecommunication business)

· 電気通信事業法(1985年4月)が規定した自ら電気通信回線設備を設置して電気通信サービスを提供する事業。
· 事業形態には、長距離系、地域系、衛星系、移動通信系、国際系などに分けられる。
· ＮＴＴ、ＫＤＤＩ、日本テレコムなど。
第二種種電気通信事業(typeⅡ telecommunication business)

· 第一種電気通信事業から回線を借受け、各種の電気通信サービスを提供する事業。
· 一般にＶＡＮ(Value Added Network)業者と呼ばれる。
13 DTE-DCEインタフェース
	ITU(International Telecommunication Union)が勧告したインタフェース(抜粋)

	
	勧告コード
	標準化の内容

	Vｼﾘｰｽﾞ勧告
電話網/ISDNにおけるデータ転送
	V.1～V.7
	一般事項

	
	V.10～V.33
	インタフェースと音声帯域モデム

	
	V.35～V.37
	広帯域モデム

	
	V.40～V.42
	エラー制御

	
	V.50～V.57
	伝送品質と保守

	
	V.100～V.230
	網間接続

	Xｼﾘｰｽﾞ勧告
パケット交換におけるデータ転送
	X.3
	網内に設置するPAD機能

	
	X.21
	公衆ﾃﾞｰﾀ網の同期式動作のDTE-DCE間のｲﾝﾀﾌｪｰｽ

	
	X.21bis
	同期式Vｼﾘｰｽﾞﾓﾃﾞﾑとのｲﾝﾀﾌｪｰｽ用に設計されたDTEの公衆ﾃﾞｰﾀ網における使用について規定

	
	X.25
	公衆網に専用線で接続されたﾊﾟｹｯﾄﾓｰﾄﾞで動作するためのDTEとDCE間のｲﾝﾀﾌｪｰｽ

	
	X.28
	公衆網のPADにｱｸｾｽする調歩式ﾃﾞｰﾀ端末装置用DTEとDCE間のｲﾝﾀﾌｪｰｽ

	
	X.29
	PAD機能とﾊﾟｹｯﾄﾓｰﾄﾞ端末間との制御情報とﾕｰｻﾞﾃﾞｰﾀの交換手順


問1  あるデータ通信システムにおいて、受信側で"100101001111"というビット列を、左から順に受け取った。このビット列が表すデータを、受信した順番に１文字ずつ２進数で表現したものはどれか。ここで、１文字はパリティビット無しの３単位符号とし、同期方式は調歩式とする。また、スタート信号は"0"、ストップ信号は"1"とする。
1  001, 001
イ 010, 001

ウ 010, 011

エ 010, 100
問2  まず送信要求を出し、制御権を得た端末がメッセージを送信できる制御方式はどれか。
1  コンテンション方式


イ トークンバス方式
ウ トークンリング方式


オ ポーリング/セレクティング方式
問3  7ビットからなる文字を、60文字を1ブロックとして、水平、垂直パリティ付き、調歩同期方式(スタート・ストップ信号はそれぞれ1ビット)で伝送する。900文字のデータを伝送する場合、送られるビット数はいくらか。ただし、伝送効率は100%とする。
1  8100

イ 8250


ウ 9000


エ 9150
問4  14,000ビット/秒の回線を用いて、90文字からなる電文を調歩式で伝送すると、1分間に何個の電文を送ることができるか。ここで、1文字はパリティビットなしの8単位符号としスタート信号とストップ信号はそれぞれ1ビットとする。また、回線利用率は80%とする。
1  12

イ 16


ウ 768


エ 960
問5  既存の電話回線を利用して高速ディジタル伝送を実現し、上りと下りの速度が非対称なものはどれか。
1  ＩＳＤＮ
イ ＣＡＴＶ

ウ ＮＡＴ

エ ＡＤＬＳ
問6  モデム(変復調装置)に関する記述のうち、適切なものはどれか。
1  ディジタル伝送路において使用されるＤＳＵは、モデムの一種である。
2  モデムと端末装置を接続するインタフェースの代表的なものに、RS-232Cがある。
3  モデムにおいて、ディジタルとアナログの変換を行なう際の変調方式は、ＰＣＭ(パルス符号変調)である。
4  モデムの性能を表す尺度の一つに変調速度があり、単位はbps(ビット/秒)が用いられる。
問7  通信回線の伝送誤りに対処するパリティチェック方式に関する記述として、正しいものはどれか。
1  １ビットの誤りは検出できる。
2  １ビットの誤りを訂正でき、２ビットの誤りは検出できる。
3  奇数パリティならば１ビットの誤りを検出できるが、偶数パリティは１ビットの誤りも検出できない。
4  奇数パリティならば奇数個のビット誤りを、偶数パリティは偶数個のビット誤りを検出できる。
問8  ネットワークを構成する機器に関する記述のうち、通信制御装置について説明しているものはどれか。
1  コンピュータが文字列からビット列に変換した信号を、伝送に適した形のディジタル信号に変換する。
2  端末を呼び出すために、端末の持っている電話番号にダイヤルする。
3  ディジタル信号からアナログ信号への変換や、その逆の処理を行なう。
4  伝送するデータの組立て・分解や、データに対する誤りの制御などを行なう。
問9  パケット交換に関する記述として、正しいものはどれか。
1  ＩＳＤＮでは、パケット交換はサービスされない。
2  回線交換と比較して、網内遅延時間が短い。
3  パケット交換による通信を行なうためには送信側、受信側の双方がパケット形態端末(ＰＴ)である必要がある。
4  複数の論理回線を設定することによって、１本の物理回線で同時に複数の相手と通信を行なうことができる。
問10 ＩＳＤＮの基本インタフェースに関する記述のうち、適切なものはどれか。
1  ６４ｋビット/秒の情報(Ｂ)チャネル二つと、１６ｋビット/秒の信号(Ｄ)チャネル一つで構成される。
2  情報(Ｂ)チャネルで利用できるサービスは、パケット交換サービスだけである。
3  信号(Ｄ)チャネルは制御用のチャネルであり、データ伝送には利用できない。
4  利用者宅内では、バス配線構成にすることによって、同種の機器に限って複数台を接続できる。
問11 音声をディジタル網を介して送信するときに用いる変調方式はどれか。
1  位相変調
イ 周波数変調

ウ 振幅変調

エ パルス符号変調
問12 一定の時間内にシステムによって処理される仕事量を表す用語はどれか。
1  アクセスタイム



イ オーバヘッド
ウ スループット



エ ターンアラウンドタイム
問13 スループットを高めるため、主記憶装置と低速の入出力装置とのデータ転送を、高速の補助記憶装置を介して行なう方式はどれか。
1  スプーリング



イ スワッピング


ウ ブロッキング



エ ポーリング
問14 オンライン検索システムにおいて、利用者が検索コマンドの送信を端末で指示してから、その端末に検索結果の最初の出力が始まるまでの時間を何というか。
1  アクセス時間



イ 位置決め時間
ウ 応答時間



エ ターンアラウンドタイム
問15 伝送制御の中で、次の処理を行うものはどれか。
· データ回線終端装置(モデムなど)の監視を行う。
· 電話交換網を使用する際には、ダイヤル発信をして着信側との接続を行い、通信終了後は、回線を切断する。
1  誤り制御



イ 回線制御
ウ 同期制御



エ データリンク制御
問16 汎用コンピュータを使用した通信システムで、送受信時にデータの直並列変換やエラーチェックを行う装置はどれか。
1  時分割多重化装置(ＴＤＭ)

イ 端末装置(ＤＴＥ)

ウ 通信制御装置(ＣＣＵ)


エ データ回線終端装置(ＤＣＥ)

問17 ネットワークシステムの構成機器に関する記述のうち、通信制御装置について説明しているものはどれか。
1  コンピュータ処理用のディジタル信号を、伝送に適した形のアナログ信号に変換したり、その逆の処理を行ったりする。
2  端末を呼び出すために、端末のもっている電話番号にダイヤルする。
3  ディジタル信号をアナログ信号に変換したり、その逆の処理を行ったりする。
4  伝送するデータの組立て・分解や、データに対する誤りの制御などを行う。
問18 パケット交換方式の特徴として、適切なものはどれか。
1  交換網内での遅延が発生しない。
2  多量の連続したデータの伝送に向いている。
3  通信速度やプロトコルが異なる機種間の情報伝達には向いていない。
4  伝送回線の効率的な使用(中継回線の共有)ができる。
問19 パケット通信サービスの一般的な特徴として、適切なものを選べ。
1  送り側と受け側の伝送速度は同一にする必要がある。
2  接続時間によって課金される。
3  端末と端末を固定的に接続するもので、特定の相手とだけ通信が出来る。
4  網内での処理による遅延が発生する。
問20 パケット交換網の特徴として、適切なものはどれか。
1  同じ速度の専用線と比べ、通信網の中での伝送遅延は小さい。
2  専用線のような相手固定接続はできない。
3  伝送速度の異なる端末やコンピュータ間でもデータ通信ができる。
4  一つの回線で、複数の端末と同時に接続して通信することができる。
問21 ＩＳＤＮに関する記述のうち、適切なものはどれか。
1  回線交換モードは、提供されていない。
2  既存の電話網とは接続できない。
3  データはディジタルで、音声はアナログで通信する。
4  伝送速度は６４ｋビット/秒に統一されている。
問22 ＩＳＤＮに関する次の記述中のeq \x(        )に入れるべき適切な字句の組合せはどれか。

ＩＳＤＮのユーザ・網インタフェースには、基本インタフェースと１次群速度インタフェースとがある。このうち、基本インタフェースは、eq \x(    a    )ｋビット/秒の伝送速度をもつ二つのeq \x(    b    )チャネルと、eq \x(    c    )ｋビット/秒の伝送速度をもつ一つのeq \x(    d    )チャネルとから構成される。eq \x(    b    )チャネルは主にユーザ情報の伝送用に、eq \x(    d    )チャネルは主に信号情報の伝送用に使用される。
	
	ａ
	ｂ
	ｃ
	ｄ

	ア
	１６
	Ｂ
	６４
	Ｄ

	イ
	１６
	Ｄ
	６４
	Ｂ

	ウ
	４８
	Ｄ
	１６
	Ｂ

	エ
	６４
	Ｂ
	１６
	Ｄ


問23 次の記述によって特徴づけられる通信ネットワークはどれか。
· ディジタル交換網の一種である。
· 音声、データ、ファクシミリ、画像などの通信サービスを一本の回線に統合できる。
· どの通信サービスでも、網と端末との間のインタフェースは共通である。
· 音声は音声端末、ファクシミリはファクシミリ端末へと送信と受信の端末が正しく組み合わされるように、端末の選択機能をもつ。
1  ＤＤＸ-Ｃ
イ ＤＤＸ-Ｐ

ウ ＩＳＤＮ

エ ＶＡＮ
問24 通信ネットワークに関する次の記述のうち、正しいものはどれか。
1  交換方式には、回線交換方式と蓄積交換方式の２種類がある。パケット交換方式と呼ばれるものは、回線交換方式に属する。
2  端末やコンピュータが通信を行うために相互に取り決めた約束事をプロトコルという。
3  調歩同期伝送方式は、同期伝送方式の一種であり、文字ごとに始めと終わりを示すスタートビットとストップビットを付加する。
4  データ伝送方式にはディジタル伝送方式とアナログ伝送方式があるが、ディジタル伝送方式に代わって、アナログ伝送方式が普及しつつある。
問25 非同期伝送方式に関する次の記述のうち、正しいものはどれか。
1  受信側は、送信側から送られてくる同期用のビット列を常に監視しており、これを受信すると次のビットからがデータであると判断する。
2  受信側は、送信側が文字ごとに始めと終わりに付加するビットによって、文字の始まりの位置を知ることができる。
3  送信側は、一文字単位に"1"であるビット数が偶数になるように付加ビットを付けて送信する。
4  伝送するデータがない時でも常に一定のビットパターンを伝送路に送り出すことによって、送信側と受信側はタイミングをとり続ける。
問26 コンピュータシステムに対して問合せ又は要求の終わりを指示してから、利用者端末に最初の応答が出始めるまでの時間を何というか。
1  アクセスタイム


イ サイクルタイム
ウ ターンアラウンドタイム

エ レスポンスタイム
問27 ７ビットからなる文字を、８０文字を１ブロックとして、水平・垂直パリティ付き、調歩同期方式(スタート・ストップ信号はそれぞれ１ビット)で伝送する。８００文字のデータを伝送する場合、送られるビット数は幾らか。
1  ５,６００
イ ６,４００

ウ ６,４８０

エ ８,１００
問28 データ通信システムに使用される機器のうち、ＤＴＥについて説明しているものはどれか。
1  回線交換方式で使用される交換機のことである。
2  通信機能を持つコンピュータや端末のことである。
3  低速や中速の信号を多重化し、高速ディジタル回線を使って相手側に伝送する機能を持つ装置のことである。
4  データ伝送回線と端末間の信号形式の整合をとる装置のことである。回線終端装置ともいう。
問29 基本形データ伝送制御手順(ベーシック手順)の伝送制御文字のうち、受信した情報メッセージに対する肯定応答を意味するものはどれか。
1  ＡＣＫ

イ ＥＮＱ

ウ ＥＴＸ

エ ＮＡＫ
問30 基本形データ伝送制御手順(ベーシック手順)の伝送制御文字のうち、受信した情報メッセージに対する否定応答を意味するものはどれか。
1  ＡＣＫ

イ ＥＮＱ

ウ ＥＴＸ

エ ＮＡＫ
問31 ハイレベルデータリンク制御手順(ＨＤＬＣ手順)で伝送される情報単位(フレーム)のうち、誤り検出に用いられるフィールドはどれか。
	Ｆ
	Ａ
	Ｃ
	Ｉ
	ＦＣＳ
	Ｆ


1  Ａ

イ Ｃ


ウ ＦＣＳ

エ Ｉ
問32 ９,６００ビット/秒の伝送速度で１０文字(８ビット/文字)のメッセージを送り、２０文字の応答メッセージを受け取るとき、メッセージを送信し始めてから、応答メッセージの最後の文字を受け取るまでの時間はおよそ何ミリ秒かかるか。

ここで、伝送方式は無手順(スタート信号、ストップ信号それぞれ１ビット)とし、応答メッセージを作成する時間は５ミリ秒とする。
1   ２８

イ ３０


ウ ３１


エ ３６
問33 伝送速度２,４００ビット/秒の通信回線を用い、調歩式で１２０文字のデータを伝送するのに要する時間は何秒か。ここで、データはパリティビットなしの８単位符号とし、スタート信号とストップ信号は、それぞれ１ビット長とする。
1  ０.０５
イ ０.４

ウ ０.５

エ ２
問34 ビット誤り率が１/600,000の回線を使用し、２,４００ビット/秒の伝送速度でデータを送信すると、平均で何秒に１回のビット誤りが発生するか。
1  ２５０
イ ２,４００

ウ ２０,０００

エ ６００,０００
問35 図の回線で、モデムテスタを使ってビット誤りの回数を測定したところ、３分間の測定で、４ビットの誤りが発生した。ビット誤り率は幾らか(有効数字は３けた目を四捨五入する)。
1  2.9×10-7
イ 2.3×10-6

ウ 1.9×10-5

エ 2.8×10-3
問36 送信側は、伝送データを多項式で表現し、これをあらかじめ決められた生成多項式で除算したときの余りを、検査用の符号として伝送データに付加する。受信側は、受信データを生成多項式で除算し、割り切れるか否かで誤りの有無を判断する。データ伝送における、この誤り制御方式を何というか。
1  ＣＲＣ

イ 群計数パリティ
ウ 垂直パリティ

エ 水平パリティ
問37 アナログ伝送路を利用してディジタルデータを伝送するために、変調という操作を行う必要がある。次の変調方式のうち、実現方法が最も簡単であるが、雑音や信号レベルの変動に弱いといわれている方式はどれか。
1  位相変調
イ 周波数変調

ウ 振幅変調

エ 直交振幅変調
問38 光ファイバケーブルと同軸ケーブルの特性を比較した説明文として、適切でないものを二つ選べ。
1  光ファイバケーブルの材料である石英は、同軸ケーブルの材料である銅に比べて資源が豊富である。
2  光ファイバケーブルの伝送損失は同軸ケーブルに比べて低く、数１０ｋｍならば中継なしで伝送することができる。
3  光ファイバケーブルは同軸ケーブルに比べて、温度による伝送損失を受けやすく、－10～40゜Ｃの範囲内でだけ、使用することができる。
4  光ファイバケーブルは同軸ケーブルに比べて、外部からの電磁誘導の影響を受けやすく、雷による影響や、雑音に弱いのが難点である。
5  光ファイバケーブルは同軸ケーブルに比べて、10倍以上の伝送速度でデータを送ることができる。
問39 調歩同期式のデータ伝送において偶数パリティによる誤り検出方式を用いて、文字Ｔ(JIS7単位符号1010100)を送出した。正しく受信したときのビット列はどれか。ここで、送出はスタートビット(0)、文字の低位ビットから高位ビット、パリティビット、ストップビット(1)の順とし、受信したビットを左から記す。
1  0001010101
イ 0001010111

ウ 1001010110

エ 1001010111
問40 高品質なディジタルネットワークを使用することを前提に、網内でデータの伝送誤りを検出するとそのデータを廃棄し、再送制御は利用者に任せる方式を採用することによって、高速通信を実現している通信サービスはどれか。
1  回線交換サービス


イ 専用線サービス
ウ パケット交換サービス


エ フレームリレーサービス
問41 64kビット/秒の回線を用いて106バイトのファイルを送信するとき、伝送におよそ何秒かかるか。ここで、回線の伝送効率は80%とする。
1  19.6

イ 100


ウ 125


エ 157
問42 送信しようとする端末が送信要求を出し、相手の受信可能状態を確認した後、メッセージを送信する制御方式はどれか。
1  コンテンション方式


イ トークンバス方式
ウ トークンリング方式


エ ポーリング方式
問43 本社と工場との間を専用線で接続してデータを伝送するシステムがある。このシステムでは256バイト/件の伝票データを10件ごとにまとめて、それに80バイトのヘッダ情報を付加して送っている。伝票は1時間に平均10,800件発生している。回線速度を9,600ビット/秒としたとき、回線利用率は何%か。
1  8.25

イ 64


ウ 66


エ 84
問44 ＨＤＬＣ手順の受信側伝送フレームの情報部に00000 10111 11010というビット列が現れる場合、元の送信ビット列はどれか。ここで、ビット列は左側を先頭とし、5ビットごとの空白は意味をもたない。
1  00001 01111 1010(受信側ビット列の連続する5個の0のうち最後の1個を削除)

2  00000 01111 1010(受信側ビット列の左から6ビット目の1を削除)

3  00000 11111 1010(受信側ビット列の左から7ビット目の0を削除)

4  00000 10111 1010(受信側ビット列の左から13ビット目の0を削除)

問45 図のように16ビットのデータを4×4の正方形状に並べ、行と列にパリティを付加することによって何ビットまでの誤りを訂正できるか。ここで、図の網掛け部分がパリティを表している。
1  0(訂正はできない)


イ 1
ウ 2




エ 3
問46 6kバイトのデータ(制御コードは含まない)の送信を5秒以内に行うために、最低必要な回線容量は何ビット/秒か。ここで、制御コードは考慮しないこととし、回線の伝送効率は60%とする。また、1k=1,024とする。
1  1,200

イ 4,800

ウ 9,600

エ 19,200

(№２)
2003.10
Ⅱ ネットワークの概要
1  ネットワークアーキテクチャー(network architecture)

eq \o\ad(\d\fo"説明  "(),説明)
コンピュータネットワークシステム全体にわたって、通信機能、プロトコル体系、管理や拡張方法などの標準化、統一化を定めたもの。
ＩＳＯ(International Organization for Standardization)は、情報システムの発展のためにＯＳＩ(Open Systems Interconnection)基本参照モデルを制定した。
· ねらい
(1)  ネットワークの仮想化(virtually)

物理的な存在を意識しなくても、容易にコンピュータや端末装置を利用できる環境や設定を｢仮想化｣という。
       論理ネットワーク、仮想回線、仮想端末
(2)  ネットワークの階層化(hierarchy structure)

通信機能を、ハードウェア、ソフトウェアやデータなどの資源の特性に着目して分割し、これを階層的に配してシステム全体の効率を高めようとすることを｢階層化｣という。
       プロトコル階層モデル(protocol layered model)

(3)  ネットワークの標準化(standardization)

プロトコルとインタフェースの統一化を｢標準化｣という。

2  ネットワークアーキテクチャの構成要素
(1)  論理ネットワークと物理ネットワーク
論理ネットワークとは、物理的な交換機や通信
媒体を抽象的にモデル化したもの。
通信処理機能を持つ装置をノード、各装置上の
プログラムをプロセス、伝送路をリンクと定義
する。
(2)  階層化された論理ネットワーク

(3)  インターネットワーク(internetwork)

· eq \o\ad(\d\fo"説明  "(),説明)
いくつものネットワークを相互に接続して、全体として一つのネットワークとして機能するようにしたものを｢インターネットワーク｣という。
· 中継器
1  ゲートウェイ(gateway)

異なるパケット長の整調やプロトコル変換を行なって異種のネットワークを接続する装置。ゲートウェイプロセッサともいう。
2  ルータ(router)

到着したパケットをどのネットワークに送出するのかといった経路制御を行なってネットワークを接続する装置。OSI基本参照モデルのネットワーク層(第3層)のアドレスを用いるため、各ネットワークは論理的に別々のＬＡＮとみなされる。
3  ブリッジ(bridge)

到着したフレームを他方のネットワークに送出することによってネットワークを接続する装置。OSI基本参照モデルのデータリンク層(第2層)のアドレスを用いるため、ブリッジによって接続されたネットワークは論理的に一つのＬＡＮとみなされる。
4  リピータ(repeater)

信号を増幅して伝送距離を延長する装置。OSI基本参照モデルの物理層(第1層)の中継装置。

3  ＯＳＩ(Open Systems Interconnection)の概要と各層の機能
ＩＳＯが推奨するデータ通信のサービス定義とプロトコル仕様を総合的に規定したネットワークアーキテクチャの国際標準。

ＯＳＩ基本参照モデルでは、それぞれの層が上位の層に提供するサービス機能を定義している。
· ＯＳＩのデータフォーマット
各層において、ユーザデータ(SDU:Service Data Unit)に、各層の制御情報(PCI:Protocol Control Information)を付加したものがプロトコルデータ単位(PDU:Protocol Data Unit)である。

(1)  物理層(physical layer)

物理回線を確立・維持・解放を行う電気的、機械的条件と手順を管理し、ビット列の伝送を保証する。⇒ 物理媒体(ケーブル、モデム、ＤＳＵ)

モデムの変調方式などは、物理層で規定する。
(2)  データリンク層(data link layer)

データリンクコネクションの確立・維持・解放を行い、データ転送するための機能的及び手続き的上の手段を提供し、隣接ノード間の高信頼の透過的なビット伝送を保証する。
物理層で発生する誤りの検出・訂正、データの区切りと同期、フロー制御、順序制御などを行う。⇒ CSMA/CD、トークンリング
(3)  ネットワーク層(network layer)

目的ノードまでの経路選択と中継機能によりネットワークコネクションを確立し、データ伝送を行う。⇒ ルーティング機能、IP
データの分割と結合、誤り制御(検出と再送)、フロー制御、順序制御、優先データの転送などの機能がある。⇒ パケット交換方式、回線交換方式
(4)  トランスポート層(transport layer)

誤り検出と誤り訂正機能などにより、両端プロセス間のデータ転送品質を保証する。⇒ TCP、UDP
トランスポート層は、ネットワークの種別、構成やネットワークプロトコルに依存する機能及び性能差を補償し、ポイントツーポイント型接続されているように見せる。
(5)  セッション層(session layer)

データの送信に関する制御手順(全二重、半二重、単方向)やデータの転送の同期点の設定などを行い、アプリケーションプロセス間の会話制御機能を管理する。
セッション層の提供する機能単位としては、カーネル、折衝解放、全二重、半二重、優先データ転送、制御データ転送、受信能力データ交換、例外報告、アクティビティ・プリミティブ管理などがあり、上位層のアプリケーションプロセスがその特性に応じて必要な機能を選択する。
(6)  プレゼンテーション層(presentation layer)

データを意味(semantics)の面から表現した抽象構文と、構文(syntax)の面から表現した転送構文の二つの構文を定義し、アプリケーション層が交換する情報について、汎用的な符号化の処理を行う。
プレゼンテーション層では、コード変換、書式変換、データ圧縮・伸長などを行う。
(7)  アプリケーション層(application layer)

ユーザのアプリケーションプロセスに対して直接サービスを提供する。
このサービス要素には、種々の業務に対して一般的に有効な機能を提供するCASE(Common Application Service Element)と、特定の業務(ファイル転送、オーダエントリなど)からの特別な要求を満たすための機能を提供するSASE(Specific Application Service Element)の2種類がある。
4  ＴＣＰ/ＩＰの概要
ＴＣＰ/ＩＰは、アメリカの国防総省高等研究計画局(DARPA: Defense Advanced Research Projects Agency)が構築したARPANET(Advanced Research Projects Agency Network)用に開発されたプロトコル群(protocol suite)である。
ＴＣＰ/ＩＰの仕様は、RFC(Request for Comments)の形式でネットワークまたは文書を通して配布されている。
また、BSD4.2(Berkeley Software Distribution)版UNIXがＴＣＰ/ＩＰを採用したことから、EWS(Engineering Workstation)、更にEthernetの上位プロトコルとして搭載することが一般的になった。⇒ 業界標準
· ＴＣＰの主な機能
ＴＣＰ(Transmission Control Protocol)は、送信したデータが確実に目的アプリケーションまで到達したかを相手ＴＣＰからの応答で確かめ、必要に応じて再送などを行うプロトコルである。⇒ コネクション型
· コネクションの管理
· エラーの検出と訂正
· フロー制御
· パケットの順序制御
· ＩＰの主な機能
ＩＰ(Internet Protocol)は、メッセージをルータを経由して、取り敢えず宛先コンピュータまで届けるプロトコルである。⇒ コネクションレス型
· アドレスの管理
· ルーティング
	ＴＣＰ/ＩＰプロトコル群

	アプリケーション層
    ftp, telnet, SMTP, NFS, その他

	トランスポート層
	

	    ＴＣＰ
	    ＵＤＰ

	インターネット層
	

	ＩＣＭＰ
	ＩＰ
	

	
	
	

	
	ＡＲＰ
	ＲＡＲＰ

	ネットワークインタフェース層

	Ethernet
	ＦＤＤＩ
	ﾄｰｸﾝﾘﾝｸﾞ
	その他


SMTP:Simple Mail Transfer Protocol
NFS:Network File System
UDP:User Datagram Protocol
ICMP:Internet Control Message Protocol
ARP:Address Resolution Protocol
RARP:Reverse Address Resolution Protocol
5  ＴＣＰ/ＩＰの各機能
(1)  ネットワークインタフェース層(network interface layer)

ネットワークインタフェース層は、ケーブルやＮＩＣ(Network Interface Card)などと言ったネットワーク接続のためのハードウェア・物理的接続とＴＣＰ/ＩＰ上位プロトコルとの橋渡しを行い、パケットを確実に相手先コンピュータに届ける。⇒ ＭＡＣアドレス、Ethernet、100BASE-TX
	アクセス制御(MAC:Media Access Control)

	WAN
	PPP
	常時接続されていない電話回線やISDNなど、1対1の接続環境でIP接続を実現する。HDLCをモデルに作成されたため、任意の文字やデータを、伝送エラーを考慮しながら送受信可能。

	LAN
	CSMA/CD
	ブロードキャスト方式でデータを転送する。送信要求の発生したコンピュータは伝送路のキャリアを確認し、伝送路上にキャリアがなければデータを送信する。

	
	Token Access
	Tokenと言う送信権を示す特別なフレームを巡回させ、Tokenを獲得したコンピュータがデータを送信する


PPPのフレーム
	フラグ
	アドレス
	制御
	プロトコル
	データ
	FCS
	フラグ

	0x7E
	8ﾋﾞｯﾄ
	0x03
	16ﾋﾞｯﾄ
	
	16ﾋﾞｯﾄ
	0x7E


1  フラグ:PPPフレームを示す。
2  制  御:コネクションレス型を示す。
3  プロトコル:このフレームで転送される次のプロトコルを示す。
(a)  0xC021:リンク制御プロトコル(LCP:Link Control Protocol)

PPP接続の開始に際して、回線の品質を検査し、相手先とのネゴシエーションを行い、リンクの確立を行う。
(b)  0x8021:ネットワーク制御プロトコル(IPCP:Internet Protocol Control Protocol)

相手先からIPアドレスを貰ったり、IPフレームの圧縮方法などのネゴシエーションを行い、TCP/IPのプロトコルの確立を行う。
(c)  0x0021:IP
データがIPフレームであることを示す。
(2)  インターネット層(internet layer)

インターネット層は、ＩＰデータグラムをルータなどのLAN間接続機器を介した最短の経路で相手先コンピュータに届ける。⇒ ＩＰアドレス、ルータ
インターネット層は、上位の階層から渡されたメッセージに、発信・宛先コンピュータのアドレスなどの情報が含まれたＩＰヘッダを付加して、下位の階層に渡す。
	ＩＰヘッダのフォーマット
32ﾋﾞｯﾄ

	VER
	IHL
	TOS(Type Of Service)
	TL(Total Length)

	ID(Identification)
	FL(Flag)
	FO(Flagment Offset)

	TTL(Time To Live)
	PROT(Protocol)
	HC(Header Checksum)

	SRC(Source IP Address)

	DST(Destination IP Address)

	OPT(Option)
	PAD(Padding)


VER(Version):IPプロトコル仕様のバージョン番号を表す。現在は4
IHL(Internet Header Length):ヘッダ長を4オクテット単位で表す。
TOS(Type Of Service):通信サービス品質を表す。
TL(Total Length):IPデータグラムの全長を1オクテット単位で表す。
ID:送信データグラムごとに付加される識別子。一連番号を割り振る。
PROT(Protocol):上位層のプロトコルを表す。TCP=8、UDP=17
FL(Flag):パケット分割に関する条件を発信側で設定する。
	ＩＰデータグラム

	ＩＰヘッダ
	ＩＰデータ


ＡＲＰとは、指定したＩＰアドレスを持つ宛先コンピュータのＭＡＣアドレスと取得するためのプロトコルである。
ＩＣＭＰとは、ＩＰデータグラムのエラーを通知したり、ネットワーク、ルータや宛先コンピュータの状況を調べたりするプロトコルである。
(ルーティングテーブルの例)

Network Address          Netmask  Gateway Address        Interface  Metric

        0.0.0.0          0.0.0.0      131.107.4.1     131.107.4.62       1

      127.0.0.0        255.0.0.0        127.0.0.1        127.0.0.1       1

    131.107.4.0    255.255.255.0     131.107.4.62     131.107.4.62       1

   131.107.4.62  255.255.255.255        127.0.0.1        127.0.0.1       1

(3)  トランスポート層(transport layer)

トランスポート層は、ＩＰデータグラムの送受信の制御、エラーの検出と訂正などを行い、インターネット層で不足している信頼性を補完して、信頼性の高い通信を実現する。
また、上位層に対してはポート番号を使用して、それぞれのアプリケーションにＩＰデータグラムを渡している。
	ＴＣＰセグメントのフォーマット
32ﾋﾞｯﾄ

	SORUCE PORT
	DESTINATION PORT

	SEQUENCE NUMBER

	ACKNOWLEDGEMENT NUMBER

	HLEN
	RESERVED
	CODE BITS
	WINDOW SIZE

	CHECK SUM
	URGENT POINTER

	OPTIONS(If any)
	PADDING

	DATA


SEQUENCE NUMBER:セグメント番号を表す。動的な順序番号。
HLEN(Header Length):セグメントヘッダの長さ。
CODE BITSの目的と内容は次のとおり。
	
	各ﾋﾞｯﾄが1の場合の意味

	URG
	緊急ポインタフィールドが指定されている。

	ACK
	肯定応答フィールドが指定されている。

	PSH
	バッファをフラッシュする。

	RST
	コネクションをリセットする。

	SYN
	同期シーケンス番号

	FIN
	ストリームの終了を通知する。


一方、ＵＤＰは、コネクションの管理、エラーの検出と訂正、フロー制御及びパケットの順序制御などの信頼性制御を行わないので、高速処理が可能である。したがって、比較的短いメッセージを短時間で送りたい場合に効率的である。ＵＤＰは、ブロードキャストやマルチキャストなどに使用される。
	ＵＤＰセグメントのフォーマット
32ﾋﾞｯﾄ

	SORUCE PORT
	DESTINATION PORT

	LENGTH
	CHECK SUM

	DATA


(4)  アプリケーション層(application layer)

アプリケーション層は、通信コネクションの管理などの*セッション層の機能、データフォーマットの変換などの*プレゼンテーション層の機能及び相手コンピュータとのやり取りなどの*アプリケーション層の機能などの役割を担う。  (*はOSI基本参照モデルを示す)。
アプリケーションプログラムでは、各アプリケーションプログラム特有の通信処理を必要とするが、このアプリケーションプログラム特有の通信処理を行うのがアプリケーションプロトコルである。
1  ＤＮＳ(Domain Name System)

ＤＮＳは、データベースサーバを検索して、ホスト名(コンピュータ名)から自動的にIPアドレスの情報を取得する機能である。 ⇒ ＤＮＳサーバ、ネームサーバ
(例)ドメイン名とIPアドレス
     www.ocn.ne.jp      210.190.142.135
     www.pref.aichi.jp  202.241.152.67
     okazaki-senmonko@mail.pref.aichi.jp
2  telnet
telnetは、遠隔地にあるコンピュータ(リモートコンピュータ)を手元にあるコンピュータから直接的に使用する方法を言う。 ⇒ リモートアクセス
telnetでのリモートアクセスは、十分な安全性(機密性)を確保できない場合が多いので、ホスト(コンピュータ)によってはtelnetによるアクセスを停止していることが多い。しかし、ルータやスイッチングHUBなどの機器の設定時には良く使用される。
3  ＮＦＳ(Network File System)

ＮＦＳは、ネットワークに接続されたコンピュータ間で磁気ディスク装置などに格納されているファイルを共有する機能である。
6  アドレス(Address)
アドレスは、LANやネットワーク上のノードやプログラムを識別するときに用いられる。
(1)  ＭＡＣ(Media Access Control)アドレス
ＭＡＣアドレスは、IEEE802.3またはEthernetにおける、直接隣接しているコンピュータ(ノード)を識別するためのネットワークインタフェース層のアドレスである。
	ＭＡＣアドレスのフォーマット
48ﾋﾞｯﾄ

	組織固有識別子
	組織内識別子

	1
	2
	
	



1bit:個別アドレス(0)、グループアドレス(1)


2bit:グローバルアドレス(0)、ローカルアドレス(1)


3～24bit:組織(ベンダ)を識別するＯＵＩ(Organization Unique Identifier)。

25～48bit:組織(ベンダ)内のＮＩＣを識別する。
(2)  ＩＰアドレス
ＩＰアドレスは、ＴＣＰ/ＩＰのネットワークにホスト(コンピュータ)を接続するために割り振られるインターネット層のアドレスである。
現在、ＩＰアドレスは32ビット(Version.4)であり、ネットワークアドレスとホストアドレスで構成され、ソフトウェアとして識別される。
	ＩＰアドレスのフォーマット
32ﾋﾞｯﾄ

	ネットワークアドレス
	ホストアドレス

	Part1
	Part2
	Part3
	Part4


	ＩＰアドレスのクラス

	クラス
	グローバルアドレス
	最大ホスト台数

	クラスＡ
	1.0.0.0 ～ 127.255.255.255
	16,777,214台

	クラスＢ
	128.0.0.0 ～ 191.255.255.255
	65,534台

	クラスＣ
	192.0.0.0 ～ 223.255.255.255
	254台

	クラスＤ
	224.0.0.0 ～ 239.255.255.255
	マルチキャスト用

	クラスＥ
	240.0.0.0 ～ 247.255.255.255
	予約


	ＮＩＣが定めているプライベートアドレス

	クラスＡ
	10.  0.0.0 ～  10.255.255.255

	クラスＢ
	172. 16.0.0 ～ 172. 31.255.255

	クラスＣ
	192.168.0.0 ～ 192.168.255.255


· 技術的には、外部(インターネット)接続をしない内部ネットワークでは、ＩＰアドレスは自由に割り当てて構わない。
	予約されているＩＰアドレス

	ＩＰアドレス
	意  味

	０.０.０.０
	ホストが所属しているネットワーク上のホスト自身

	127.任意.任意.任意
	ループバックアドレス(通常は127.0.0.1)

	ﾈｯﾄﾜｰｸｱﾄﾞﾚｽ.255
	ネットワークアドレスに対するブロードキャスト

	255.255.255.255
	リミテッドブロードキャスト
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· ＮＡＴとＩＰマスカレード
ＮＡＴ(Network Address Translation)とは、ホスト(コンピュータ)やルータなどの内部ネットワーク用のＩＰアドレス(プライベートアドレス)をグローバルアドレスに変換することで、通常ルータ内で行われる。
ＮＡＴでは、内部ネットワーク用のＩＰアドレスをグローバルアドレスに1対1で対応させる。このため、内部ネットワーク上にあるコンピュータなどを同時にインターネット接続を行う場合、複数のグローバルアドレスを用意しなければならない。
したがって、一つのアカウントでダイアルアップＩＰ接続を行い、これを複数のホスト(コンピュータ)で同時に商用インターネットに接続することは、ＮＡＴでは不可能である。
そこで、ＩＰアドレスの変換とポート番号の変換を同時に行い、このＩＰアドレスとポート番号の組を使用して、内部ネットワーク用のＩＰアドレスをグローバルアドレスに多対1に変換する機能が考案された。このような変換機能を、ＩＰマスカレード(IP masquerade)、ＮＡＴ＋またはＮＡＴｅといい、通常ルータ内で行われる。
(4)  ポート番号(port number)

コンピュータ内にある複数のプロセスを区別するためにＴＣＰプロトコルが使用する番号。ＴＣＰまたはＵＤＰヘッダに格納して送受信される。
特にＴＣＰプロトコルでは、発信コンピュータのポート番号と宛先コンピュータのポート番号が一致したパケットをコネクションした相手として識別する。
	ＴＣＰの代表的なポート番号(well-known)

	ポート番号
	アプリケーションサービス
	ポート番号
	アプリケーションサービス

	1
	TCP Multiplexer
	42
	Host Name Server

	5
	Remote Job Entry
	53
	Domain Name Server

	11
	Active Users
	80
	Hyper Text Transfer Protocol

	13
	Daytime
	93
	Device Control Protocol

	15
	Network Status Program
	95
	SUPDUP Protocol

	20
	FTP DATA
	101
	NIC Host Name Server

	21
	FTP(File Transfer Protocol)
	102
	ISO-TSAP

	23
	TELNET
	103
	X.400 Mail Service

	25
	Simple Mail Transport Protocol
	119
	USENET News Transfer Protocol


(ＩＰアドレスの設定例)

    Windows NT IP Configuration

            Host Name . . . . . . . . . : okaxxxxx

            DNS Servers . . . . . . . . : 

            Node Type . . . . . . . . . : Broadcast

            NetBIOS Scope ID. . . . . . : 

            IP Routing Enabled. . . . . : No

            WINS Proxy Enabled. . . . . : No

            NetBIOS Resolution Uses DNS : No

    Ethernet adapter E100B1:

            Description . . . . . . . . : Intel EtherExpress PRO PCI Adapter

            Physical Address. . . . . . : 00-A0-C9-93-C6-65

            DHCP Enabled. . . . . . . . : No

            IP Address. . . . . . . . . : 131.107.2.201

            Subnet Mask . . . . . . . . : 255.255.255.0

            Default Gateway . . . . . . : 131.107.2.1

理解促進テスト
問1  電子メールを保存しているサーバからクライアントが電子メールを受信するために用いるプロトコルはどれか。
1  ＦＴＰ

イ ＰＯＰ

ウ ＳＭＴＰ

エ ＰＰＰ
問2  Ｓ社で使用しているＩＰアドレスは、クラスＢである。Ｓ社では、ネットワークのアドレスを本社、支社などの複数のネットワークに分割するために、サブネットマスクを255.255.255.0に設定している。ホスト部のビットがすべて1またはすべて0のものは、特別な意味をもつので使用できない。このとき、Ｓ社の各サブネットワークでは最大何台のホストを接続することが可能か。
1  127

イ 128


ウ 254


エ 256
問3  ＯＳＩ基本参照モデルのうち、インターネットで使われるプロトコルであるＴＣＰ/ＩＰのＩＰが定義されている層はどれか。
1  データリンク層
イ ネットワーク層
ウ トランスポート層
エ セッション層
問4  ＣＳＭＡ/ＣＤ方式のＬＡＮを構築したが、当初と比べて、通信に時間がかかるようになった。この原因として考えられるものはどれか。
1  データの衝突頻度が増大している。
2  トークンによる送信権の制御が適用不良を起こしている。
3  リング型の構成上、データ量が過負荷となっている。
4  リングの一部が破損している。
問5  次の二つは、ＯＳＩ基本参照モデルのある層の説明をしたものである。層と説明の組合せとして適切なものはどれか。
Ａ 異なったネットワーク間の通信を可能にし、転送の誤りの検出や訂正を制御して信頼性の高い通信を実現する。インターネットで使われるプロトコルのＴＣＰが相当する。
Ｂ 通信経路を選択し、中継を行い端末間の接続を行う。インターネットで使われているプロトコルのＩＰが相当する。
	
	Ａ
	Ｂ

	ア
	トランスポート層
	データリンク層

	イ
	ネットワーク層
	セッション層

	ウ
	セッション層
	データリンク層

	エ
	トランスポート層
	ネットワーク層


問6  インターネットやイントラネットを用いて音声データを転送する技術で、インターネット電話やテレビ会議に応用できるものはどれか。
1  ＰＢＸ

イ ＶｏＩＰ

ウ ＶＰＮ

エ ＶｏＦＲ
問7  クラスＣのＩＰアドレスとして、コンピュータに付与できるものはどれか。
1  192.0.0.255
イ 192.0.256.16

ウ 192.128.0.0

エ 192.128.0.128
問8  ＴＣＰ/ＩＰのネットワークで利用されるプロトコルのうち、ホストにリモートログインし、遠隔操作ができる仮想端末機能を提供するものはどれか。
1  ＦＴＰ

イ ＨＴＴＰ

ウ ＳＭＴＰ

エ Ｔｅｌｎｅｔ
問9  ＯＳＩ基本参照モデルにおけるネットワーク層の説明として、適切なものはどれか。
1  エンドシステム間の透過的なデータ伝送を実現するために、ルーティングやコネクションの確立と解放などを行う。
2  各層のうち、最も利用者に近い部分であり、ファイル転送や電子メールなどの多岐の機能が実現されている。
3  物理的な通信媒体の特性の差を吸収し、上位の層に透過的な伝送路を提供する。
4  隣接ノード間の伝送制御手順(誤り検出、再送制御など)を提供する。
問10 ルータの一般的な機能に関する記述として、適切なものはどれか。
1  ＬＡＮ同士やＬＡＮとＷＡＮを接続して、ネットワーク層の中継処理をする。
2  データ伝送媒体上の信号をＯＳＩ基本参照モデルの物理層で増幅して中継する。
3  データリンク層でネットワーク同士を接続する。
4  二つ以上のＬＡＮを接続し、ＬＡＮ同士のＭＡＣアドレスを見てデータフレームをほかのセグメントに流すかどうかの判断を行う。
問11 インターネットで使われるプロトコルであるＴＣＰ及びＩＰと、ＯＳＩ基本参照モデルの7階層との関係を適切に表しているものはどれか。
	
	
	ア
	
	イ
	
	ウ
	
	エ

	トランスポート層
	
	ＩＰ
	
	
	
	ＴＣＰ
	
	

	ネットワーク層
	
	ＴＣＰ
	
	ＩＰ
	
	ＩＰ
	
	ＴＣＰ

	データリンク層
	
	
	
	ＴＣＰ
	
	
	
	ＩＰ


問12 高品質なディジタルネットワークを使用することを前提に、網内でデータの伝送誤りを検出するとそのデータを廃棄し、再送制御は利用者に任せる方式を採用することによって、高速通信を実現している通信サービスはどれか。
1  回線交換サービス


イ 専用線サービス
ウ パケット交換サービス


エ フレームリレーサービス
問13 ＬＡＮ間をＯＳＩ基本参照モデルの物理層で相互に接続する装置はどれか。
1  ゲートウェイ
イ ブリッジ

ウ リピータ

エ ルータ
問14 ＯＳＩ基本参照モデルのうち、使用するネットワークの伝送品質に応じて適切なエラー検出機能や回復機能を選択することによって、データを授受するエンドツーエンドの端末間に、信頼性が高いトランスペアレントなデータ転送を提供する層はどれか。
1  セッション層



イ トランスポート層
ウ ネットワーク層



エ プレゼンテーション層
問15 本社と工場との間を専用線で接続してデータを伝送するシステムがある。このシステムでは256バイト/件の伝票データを10件ごとにまとめて、それに80バイトのヘッダ情報を付加して送っている。伝票は1時間に平均10,800件発生している。回線速度を9,600ビット/秒としたとき、回線利用率は何%か。
1  8.25

イ 64


ウ 66


エ 84
問16 ＷＷＷサーバにおいて、ブラウザから入力されたデータを、アプリケーションプログラムに引き渡す仕組みはどれか。
1  ＣＧＩ

イ ＨＴＴＰ

ウ ＭＩＭＥ

エ ＵＲＬ
問17 256×106バイトのデータを64ｋビット/秒の通信回線を使って伝送するのに要する時間は何秒か。ただし、通信回線の利用率は80％とする。
1  5,000

イ 25,600
ウ 32,000
エ 40,000
オ 50,000
問18 ＯＳＩ基本参照モデルの７層のうち、物理層のレベルでネットワーク同士を接続し、信号の増幅及び再生の機能だけをもつ装置はどれか。

ア ゲートウェイ
イ ルータ
ウ ブリッジ
エ リピータ
オ トランシーバ
問19 図は、ＯＳＩ基本参照モデルの層構造を示したものである。ａ、ｂ、ｃに入れる用語の正しい組合せはどれか。
	
	ａ
	ｂ
	ｃ

	ア
	トランスポート層
	ネットワーク層
	プレゼンテーション層

	イ
	トランスポート層
	プレゼンテーション層
	ネットワーク層

	ウ
	ネットワーク層
	トランスポート層
	プレゼンテーション層

	エ
	プレゼンテーション層
	トランスポート層
	ネットワーク層

	オ
	プレゼンテーション層
	ネットワーク層
	トランスポート層


問20 米国のＡＲＰＡＮＥＴで使用されていたプロトコルで、ＵＮＩＸでの実績をもとに、事実上の世界的な標準になっているものはどれか。
1  ＣＳＭＡ/ＣＤ
イ ＦＴＡＭ
ウ ＩＳＤＮ
エ ＭＯＴＩＳ
オ ＴＣＰ/ＩＰ
問21 インターネットにおいて、ファイル転送に用いられるプロトコルはどれか。
1  ＦＴＰ

イ ＰＯＰ

ウ ＰＰＰ

エ ＳＭＴＰ
問22 ＯＳＩ基本参照モデルの第3層に位置し、通信の経路選択機能や中継機能を果たす層はどれか。
1  セッション層
イ データリンク層
ウ トランスポート層
エ ネットワーク層
問23 インターネットのプロトコルにおいて、ＯＳＩ基本参照モデルのトランスポート層に相当するものはどれか。
1  ＦＴＰ

イ ＩＰ


ウ ＳＭＴＰ

エ ＴＣＰ
問24 ＴＣＰ/ＩＰのネットワークに接続された機器を、ネットワーク経由で管理するときに使われるプロトコルはどれか。
1  ＰＯＰ

イ ＳＬＩＰ

ウ ＳＭＴＰ

エ ＳＮＭＰ
問25 ある会社では、社内のＬＡＮをインターネットに専用線で接続するために、インターネットサービスプロバイダ(ＩＳＰ)と契約を結ぶことにした。プロバイダから渡されるインターネットアドレスは、次のようなクラスＣのものが一つだけである。
	24ﾋﾞｯﾄ
	8ﾋﾞｯﾄ

	ネットワーク部
	ホスト部

	クラスＣ
	



ネットワーク部は、インターネット上で一意に識別できるアドレスであり、ホスト部の管理は社内のネットワーク運用管理者にまかされる。すべてのビットが0の場合とすべてのビットが1の場合は、アドレスとして使用しないものとすると、社内のＬＡＮに接続することができるノード数は最大何台か。ただし、社内のＬＡＮに接続されるノードのすべて、インターネット上で一意に識別できるアドレスをもつものとする。
1  24

イ 254


ウ 255


エ 256
問26 次の空欄を埋める字句の組合せを選べ。

通信ネットワークは、私有地内など比較的狭い地域での通信に使用されるeq \x(    a    )と、電気通信事業者の回線などを利用して遠距離の通信を行うeq \x(    b    )に分類できる。
1  {a, b} = {VAN, LAN}


イ {a, b} = {LAN, VAN}
ウ {a, b} = {LAN, WAN}


エ {a, b} = {WAN, LAN}
ネットワークアーキテクチャー
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NetBEUIとTCP/IPﾌﾟﾛﾄｺﾙｽｲｰﾄ





  ｾｯｼｮﾝ層、ﾌﾟﾚｾﾞﾝﾃｰｼｮﾝ層は、すべてのｱﾌﾟﾘｹｰｼｮﾝに共通に利用できるほどに機能を分割できない。


  また、TCP/IPﾌﾟﾛﾄｺﾙｽｲｰﾄでも細分化を行なっていない。
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ﾌﾟﾛｾｽの存在する場所：ｱﾄﾞﾚｽ





‘Ａ’





最上位の階層は、端末Ａと同様に情報を表現する。符号変換などを行なう。





各階層は、各階層ごとにデータが正しく伝送されるようにプロトコルを規定している。
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ルータ
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物理層





物理層





ブリッジ





同報フレームによる影響が大きい。





物理層





リピータ/ＨＵＢ





伝搬されてきた波形を再生中継する。





プリミティブ(primitive)


各層のサービス提供者とサービス利用者との間で行う抽象的な情報の交換単位。


要求、指示、応答、確認の4種類があり、サービスプリミティブとも言う。





エンティティ(entity)


各層に存在する機能モジュールのこと。


<N>エンティティは、一つ下の層の<N-1>エンティティからサービスを受けて機能を果たす。
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